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Cifrado homomoérfico: ejemplos y aplicaciones

por

José Luis Gémez Pardo

RESUMEN.  Con motivo del reciente desarrollo de la «computacién en nubey,
que proporciona servicios de almacenamiento de datos permitiendo al mismo
tiempo operar con ellos, ha cobrado gran importancia el cifrado homomdrfico,
cuyo propésito es permitir operar directamente con datos cifrados obteniendo
resultados significativos sin necesidad de descifrarlos. En este articulo descri-
bimos las conceptos béasicos en las que se sustenta el cifrado homomorfico, asi
como algunas de sus aplicaciones més importantes, incluyendo ejemplos desa-
rrollados con la ayuda de Maple. Finalmente, se hace una breve introduccién a
las ideas que han llevado al desarrollo de cifrado completamente homomdrifico,
que fue introducido en 2009 por C. Gentry en su tesis doctoral y permite hacer
célculos complejos con los datos cifrados.

INTRODUCCION

En los tltimos tiempos ha cobrado gran relevancia un modelo de procesamiento
y almacenaje de la informacién denominado computacion en nube (cloud computing,
en inglés). «La nube» es una metafora de Internet y el modelo se basa en la existencia
de servicios alojados en servidores externos a los que se puede acceder remotamente
usando, por ejemplo, un navegador web. Estos servicios pueden almacenar datos y
ejecutar aplicaciones usando infraestructura compartida, lo cual garantiza un alto
nivel de eficiencia y funcionalidad y, al mismo tiempo, permite abaratar costes. A
pesar de todas estas ventajas, la computacion en nube tiene un serio inconveniente
derivado del hecho de que sus usuarios carecen de control directo sobre los sistemas
que gestionan sus datos, lo cual plantea el problema de cémo pueden proteger la
privacidad de dichos datos si no confian en el operador en nube que les proporciona
el servicio. La solucion obvia seria cifrar los datos que se envian al servidor, pero
esto plantea un problema dificil, pues el objetivo de la computacién en nube no es
solo el de proveer almacenamiento externo para los datos sino también el permitir
operar con ellos realizando, por ejemplo, biisquedas o célculos aritméticos. Si los
datos estan cifrados, el usuario tendria la posibilidad de bajarlos y luego descifrarlos
y operar con ellos a nivel local, pero es obvio también que esto no seria una solucién
pues asi se perderian todas las ventajas de la computacién en nube.
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Para ilustrar el problema y tratar de vislumbrar una solucién al mismo, voy
a plantear una situacién concreta en la que resulta muy util poder realizar una
computacién con datos cifrados que proporcione un resultado significativo sobre los
correspondientes datos no cifrados. Supongamos que se va a proceder a una votacion
electronica para elegir un candidato entre varios posibles y se pretende garantizar
la confidencialidad del voto de tal modo que ninguna otra persona pueda saber
a qué candidato concreto ha votado cada elector. Una posibilidad seria hacer que
cada elector emita su voto cifrado mediante un esquema de cifrado de clave publica,
usando la clave publica de una autoridad que seria la encargada de contabilizar
el resultado final de la votaciéon. A tal fin, esta autoridad usaria su clave privada
—que nadie mas conoce— para descifrar los votos y, suponiendo que el esquema
usado es seguro, nadie mas podria averiguar a quién ha votado cada elector. Sin
embargo, esto no resuelve satisfactoriamente el problema planteado pues lo que se
pretendia es que solamente cada elector conociese su voto y, por tanto, la autoridad
encargada del recuento de votos no deberia tener acceso a los mismos. Asi, para
resolver el problema, es necesario hacer una computacién con los votos cifrados que
proporcione informacién sobre el conjunto de los votos no cifrados, en concreto, se
trata de que se puedan sumar los votos sin necesidad de descifrarios.

Una posible forma de alcanzar este objetivo serfa usar un esquema de cifrado
homomorfico en el sentido de que el algoritmo de descifrado define, para una clave
privada dada, un homomorfismo de grupos entre el espacio de los criptotextos C y
el de los textos claros (o mensajes) M (que, para que esto tenga sentido, habrdn
de tener estructura de grupo). Un esquema con esta propiedad permitirfa enviar
a la autoridad encargada del recuento el producto (con la operacién del grupo de
los criptotextos) de todos los votos cifrados correspondientes a un candidato (en
lugar de los votos cifrados individuales) y la autoridad obtendria, al descifrar dicho
producto, el producto de los correspondientes votos sin cifrar, lo que le permitiria
calcular el nimero de votos favorables alcanzado por el candidato en cuestién, pero
no le permitiria averiguar a qué candidato ha votado cada uno de los electores. Pero,
jexisten esquemas de cifrado homomorficos en el sentido que acabo de mencionar?
Por supuesto que existen, y el mas conocido de ellos es la version basica de RSA,
que es, histéricamente, el primer esquema de cifrado de clave publica.

Recordemos que en RSA la clave piblica es un par (n, e), donde el mddulo n = pq
es el producto de dos primos distintos grandes y el exponente de cifrado e es un entero
positivo que satisface med(e, ¢(n)) = 1, con ¢(n) = (p—1)(g—1). La correspondiente
clave privada es el par (n,d), donde el exponente de descifrado d es el inverso de e
mébdulo ¢(n), de modo que ed =1 (mdd (p — 1)(¢ — 1)). Se puede tomar entonces
M = C =7}, el grupo multiplicativo de las unidades de los enteros médulo n, cuyos
elementos podemos representar por los enteros m tales que 1 < m < ny mcd(m,n) =
1, y el algoritmo de cifrado define un homomorfismo de grupos E : Z} — Z dado
por E(m) = m® méd n que es, de hecho, un isomorfismo cuyo inverso D, dado por
D(c) = ¢?méd n, corresponde a descifrar ¢ con la correspondiente clave privada
(n,d). Por tanto, RSA bdsico es un esquema de cifrado homomérfico para el que,
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como Z7 es un grupo multiplicativo, se tiene que E(mj - mg) = E(my) - E(msg)
(con la multiplicacién de Z?), lo cual recibe habitualmente el nombre de propiedad
multiplicativa de RSA.

Veamos, con un ejemplo concreto en Maple, como se puede usar esta propiedad
para el recuento de votos. Las funciones de Maple que implementan los algoritmos
de cifrado y descifrado seran

> RSAEnc := proc(clavepublica::list, mensaje::posint)
local n, e;
n := clavepublicall]l;
e := clavepublical2];
Power (mensaje, e) mod n
end proc:

> RSADec := proc(claveprivada::list, criptotexto::posint)
local n, d;
n := claveprivadal[l];
d := claveprivadal[2];
Power(criptotexto, d) mod n
end proc:

Usaré una clave RSA de 2048 bits aunque no la imprimiré completa para aho-
rrar espacio; el ejemplo funcionard igual con cualquier otra clave valida, y el lector
interesado podra repetirlo con su clave favorita. La clave estard determinada por el
médulo n (donde n = pq, con p y g primos de 1024 bits) y ¢(n) = (p — 1)(¢ — 1),
dados por los siguientes valores:

> n := 235383724984088980209048205161948 ... 336700575376126547003051554101801:
fi_n := 235383724984088980209048205161 ... 655749747482032334978351370258132:

La clave publica cpu serd entonces la lista de Maple [n, e, donde el exponente de
cifrado es e = 216 +1 = 65537 (el valor mas habitual), y la clave privada cpr sera la
lista [n,d], donde d es el correspondiente exponente de descifrado:

> cpu := [n, 2716+1]:
cpr := [n, (2716+1)7(-1) mod fi_n]:

Supongamos que existen ¢ votantes y cada uno de ellos emite un voto sobre cada
candidato, que puede ser favorable (lo vota) o neutro (no lo vota). Cada elector
puede emitir un tinico voto favorable y el resultado de la eleccion lo determinara el
numero de votos favorables de cada candidato. Se puede entonces elegir «2» para
representar el voto neutro y «3» para representar el voto favorable, y el nimero de
votos favorables se podra determinar facilmente a partir del producto de todos los
votos teniendo en cuenta la factorizacion tnica de un entero en producto de primos.
Siguiendo con nuestro ejemplo, supongamos que hay un total de cien votantes y
que 37 de ellos han votado a favor del candidato A mientras que los 63 restantes
han emitido voto neutro sobre dicho candidato. Ciframos el voto neutro y el voto
favorable, respectivamente, con la clave publica anterior cpu y llamamos x e y a los
votos cifrados correspondientes:
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v
™
]

RSAEnc(cpu, 2):

>y RSAEnc(cpu, 3):

El criptotexto que se transmitiria a la autoridad encargada del recuento es el
producto de los votos cifrados que, en este caso, seria

> vt := x"63%y~37 mod n:

Ahora, usando su clave privada, la autoridad puede calcular

> ifactor (RSADec(cpr, vt));
(2)°63(3)"37

lo cual proporciona el resultado (37 votos favorables) pero no da informacién sobre
el voto emitido por cada elector.

Vemos en el ejemplo que la propiedad homomorfica funciona perfectamente, te-
niendo cuidado de que el producto de los votos sin cifrar no sea mayor que el moédu-
lo n, y podria parecer que se ha conseguido el propésito de garantizar la confidencia-
lidad del voto, pero nada maés lejos de la realidad. Aunque la propiedad homomérfica
ha cumplido su cometido, existe otro problema mas béasico que invalida el protocolo
esbozado. En efecto, un adversario que observa que el voto cifrado emitido por un
votante es y puede averiguar facilmente cudl ha sido el voto haciendo

> evalb(RSAEnc(cpu, 2) = y);
false

que le dice que el voto no es neutro; y, si a continuaciéon calcula

> evalb(RSAEnc(cpu, 3) = y);
true

obtiene la confirmacion de que este voto es, efectivamente, favorable. Obsérvese que
no tendria sentido confiar en que el adversario podria no conocer qué elementos de
Zy, han sido utilizados para representar el voto neutro y el voto favorable, pues esto
irfa contra el principio de Kerckhoffs, que es universalmente aceptado en criptografia
y postula que el adversario conoce el sistema, es decir, que el sistema tiene que ser
seguro frente a un adversario que conoce todo sobre él con excepcién de la clave
privada.

El ataque descrito es un ataque con texto claro elegido que muestra que la versién
bésica de RSA es un esquema de cifrado extremadamente débil desde el punto de
vista de la seguridad. Seria erréneo pensar que, como se sugiere en algunos textos,
RSA bésico ya es seguro como consecuencia de la hipdtesis de que la funcién RSA

RSA(, )

* ) *

Zn Z’ﬂ

m — me mbd n.

es una funcién de direccién tnica. Evidentemente, esta es una condicion necesaria pa-
ra que RSA sea seguro pero, como vemos en el ejemplo, dista mucho de ser suficiente.
En este caso ocurre que solo se cifran dos mensajes y ello hace muy facil averiguar
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cudl es el criptotexto que corresponde a cada uno de ellos simplemente por compa-
racién, como se ha hecho antes. Esto es perfectamente compatible con la hipétesis
de que la funcién RSA, . es de direccién tinica que, sin entrar en excesivos detalles,
solo requiere que sea dificil calcular m € Z7 tal que RSA(, .y(m) = c para un ¢ que,
a diferencia de los criptotextos de nuestro ejemplo, es elegido aleatoriamente en Z;.

A la vista del ataque descrito, podria parecer que no es viable usar un esque-
ma de cifrado de clave ptublica para cifrar solo dos votos de manera segura pero,
como vamos a ver, esto no es asi porque el ataque se aprovecha de manera decisiva
de otra caracteristica del esquema empleado, a saber, el hecho de que el algoritmo
de cifrado es determinista y tanto el voto neutro como el voto favorable se cifran
siempre de la misma manera, dando lugar a dos tinicos criptotextos. Més alla de las
peculiaridades del ejemplo descrito, el tener un algoritmo de cifrado determinista
hace que un esquema de cifrado sea automéaticamente inseguro en un sentido que
voy a describir brevemente. El concepto de seguridad que se persigue va mucho mas
all4 de prevenir que un adversario pueda recuperar el texto claro a partir del crip-
totexto, pues lo que se pretende es que el adversario (que se supone que actia como
un algoritmo de tiempo polindmico) no pueda obtener, a partir de un criptotexto,
ninguna informacién adicional sobre el texto claro aparte de la que ya podria tener
de antemano, todo ello excepto posiblemente con probabilidad insignificante!. Esta
es la idea intuitiva subyacente al concepto de sequridad semdntica que es, a su vez,
equivalente a otro concepto de seguridad que se basa en la indistinguibilidad y es
maés facil de formular de manera precisa.

Un esquema de cifrado de clave ptiblica se dice que es IND-CPA seguro? (o, sim-
plemente, CPA seguro) cuando un adversario de tiempo polinémico que tiene acceso
a la «méquina de cifrar» (como una caja negra a cuyo funcionamiento interno no
se accede, es decir, como lo que se llama un ordculo de cifrado) y puede, por tanto,
obtener criptotextos correspondientes a los textos claros de su eleccion, es incapaz
de distinguir entre dos criptotextos correspondientes a otros dos textos claros que él
mismo ha elegido. Esto dltimo significa que si uno de esos dos textos claros, tomado
al azar sin conocimiento del adversario, es cifrado y el correspondiente criptotexto
es entregado al adversario, este no debe ser capaz de acertar con probabilidad signi-
ficativamente mayor que 1/2 cudl de los dos textos claros es el que se ha cifrado. En
el ataque anteriormente descrito contra RSA bésico, el adversario puede distinguir
el voto neutro del voto favorable con probabilidad 1, pero es claro que si pudiera
distinguirlos, por ejemplo, con probabilidad 2/3, el sistema no serfa seguro; de hecho,
la definicién asintética de probabilidad insignificante implica que si un adversario
puede distinguir los mensajes con probabilidad % + %, donde k es la longitud (en
bits) del médulo RSA y f(k) una funcién polindémica, entonces el esquema ya no es
CPA seguro.

1La probabilidad es insignificante o despreciable cuando decrece asintéticamente més rapido que
la inversa de cualquier funcién polinémica del tamaifio de la clave, cf., por ejemplo, [9], para una
discusién mas detallada de este y otros conceptos relacionados.

2En esta terminologia, la primera parte (IND) se refiere al objetivo del adversario, en este caso,
romper la «indistinguibilidad»; y la segunda (CPA) a la capacidad del adversario: CPA = Chosen
Plaintext Attack, es decir, ataque con texto claro elegido.
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UN ESQUEMA DE CIFRADO HOMOMORFICO CPA SEGURO

La propiedad de ser CPA seguro es el requisito de seguridad minimo que se exige
habitualmente a un esquema de cifrado de clave publica, y esto parece razonable
teniendo en cuenta que un adversario siempre estd en condiciones de montar un
ataque con texto claro elegido puesto que conoce la clave publica y, por tanto, tiene
acceso a un oraculo de cifrado. Hay que senalar que no se conoce ningtin esquema
que sea demostrablemente CPA seguro en el sentido estricto del término, pues todas
las demostraciones de seguridad en criptografia son reducciones que se limitan a
probar que un esquema de cifrado es, por ejemplo, CPA seguro bajo la hipotesis de
que un cierto problema computacional es dificil en el sentido de que un algoritmo de
tiempo polindémico solo puede resolverlo con probabilidad insignificante. Por tanto,
estas demostraciones se limitan a reducir la seguridad del esquema (un problema
estrictamente criptogréfico o, mds bien, criptoanalitico) a un problema matemadtico
como puede ser, en el caso de RSA, el problema de invertir la funcién RSA sobre
un elemento elegido aleatoriamente o un problema relacionado con este como es el
problema de la factorizacién de enteros.

Lo que ocurre es que es muy dificil demostrar que un problema es dificil, pues
ello implicaria que P # NP, resolviendo asi uno de los problemas del milenio. Por
eso el término demostrablemente sequro que se aplica a menudo a esquemas que son,
por ejemplo, CPA seguros bajo una cierta hip6tesis computacional, ha sido criticado
por autores como N. Koblitz y A. Menezes [10] porque las demostraciones son solo
reducciones y se basan en formalizaciones del concepto de seguridad que no tienen
por qué corresponderse exactamente con la seguridad en el mundo real. Ademas de
esto, en ocasiones se han hecho reducciones de seguridad en las que el problema
computacional que se presume dificil no es un problema matemaético natural, sino
una traducciéon ad hoc del problema criptoanalitico correspondiente. No obstante, es
generalmente aceptado que una demostracion que reduce la seguridad de un esquema
a la dificultad de un problema bien conocido (como puede ser el de la factorizacién y
otros similares) proporciona una informacién valiosa y que, en todo caso, es preferible
disponer de una reduccién como esta a no tener ninguna.

Teniendo en cuenta las observaciones anteriores, el problema natural que surge es
tratar de resolver nuestro objetivo de garantizar la confidencialidad del voto usando
un esquema de cifrado que sea, ademéds de homomorfico, CPA seguro bajo alguna
hipdtesis razonable. Sin embargo, no es ni mucho menos obvio cémo conseguir esto,
pues un esquema CPA seguro no puede ser determinista (en ese caso el adversario
cifra los dos mensajes que debe distinguir y compara los criptotextos obtenidos
exactamente igual que en el ejemplo de la votacién con RSA bésico), y esto plantea
serias dificultades. Por ejemplo, existen variantes de RSA que son CPA seguras bajo
hip6tesis como la dificultad de invertir la funcién RSA y para conseguir esto usan un
algoritmo de cifrado probabilista. El método bésico consiste en usar relleno aleatorio
que se afiade al mensaje antes de cifrarlo mediante la funcién RSA, pero el problema
es que, como resulta obvio, dicho relleno destruye la propiedad multiplicativa de RSA
y el esquema ya no es homomorfico. Sin embargo, también existen otros esquemas
de cifrado que son a la vez CPA seguros (como siempre, bajo la hipdtesis de que
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un cierto problema computacional es dificil) y homomérficos y, como vamos a ver,
pueden ser usados para conseguir nuestro objetivo sobre la votacion.

Un esquema que cumple estas condiciones es el esquema de cifrado de Paillier que
fue introducido en [13] (véase también [7] para una descripcién detallada del mismo
que incluye una implementacién en Maple) y, de forma similar a RSA, se puede
relacionar con el problema de la factorizacién de enteros, cuya dificultad es una
condicién necesaria (aunque no se sabe si suficiente) para su seguridad. El esquema
de Paillier es homomorfico y, ademds, se puede demostrar que es CPA seguro bajo
la hipétesis de que otro problema computacional, que se mencionara a continuacién,
es dificil. Los algoritmos que constituyen el esquema de Paillier se pueden describir
como sigue:

= Generacién de claves: Se generan aleatoriamente dos primos grandes de igual
longitud, p y g, y se obtiene la clave piblica n = pq y la clave privada (n, ¢(n)),
donde ¢(n) = (p—1)(¢ — 1).

= Algoritmo de cifrado: El espacio de los textos claros es Z, y el de los cripto-
textos Z). y, para cifrar un mensaje m € Zy,, se elige un r € Z;, al azar y se
calcula el criptotexto mediante

¢ = Enc(n,m) := ((1 +n)™-7") méd n® € Z¥»

= Algoritmo de descifrado: Para descifrar el criptotexto ¢ con la clave privada
(n,¢(n)), se calcula

(") mé _
m = Dec((n, ¢(n)),c) := (c? mc;Ld ) 1 - ¢(n)~! méd n,

donde el cociente ((c?™ méd n?) —1)/n se calcula en Z.

La seguridad del esquema de cifrado de Paillier se basa en el llamado problema de
decision de la residuosidad compuesta, que es el problema de distinguir un elemento
aleatorio de Z . de un elemento elegido aleatoriamente en el conjunto de los residuos
n-simos mddulo n?, es decir, los elementos de Z*, que son potencias n-simas (de
modo que este problema es dificil si cualquier algoritmo de tiempo polinémico solo
puede distinguir estos elementos con probabilidad insignificante en funcién de la
longitud del médulo, n). Se verifica, entonces:

= Si el problema de decisién de la residuosidad compuesta es dificil, entonces el

esquema de Paillier es CPA seguro.
» El esquema de Paillier es homomorfico: Dados my, ma € Zy,, ¢ = Enc(n, mq)
y ¢ = Enc(n,ms) € Z*,, se cumple

n2»

Dec((n, ¢(n)), (c1 - c2) méd n?) = (mq + ms) méd n.

En lo que se refiere a la seguridad, se tiene la siguiente situacion:

Residuosidad compuesta dificil = Paillier CPA sequro = Factorizacion
de enteros dificil.



704 CIFRADO HOMOMORFICO

La primera de estas implicaciones® est4 probada, por ejemplo, en [9, Theorem
11.34); y la segunda implicacién es obvia pues la clave privada se puede obtener a
partir de la clave publica factorizando el médulo. Se cree que el problema de decision
de la residuosidad compuesta es, efectivamente, dificil (cf., por ejemplo, [9] para una
definicién precisa de este concepto), y asi es razonable suponer que el esquema de
Paillier es CPA seguro. Por otra parte, la propiedad homomérfica de este esquema
significa que la aplicacién de Z7, a Z, inducida por el algoritmo de descifrado con
una clave fija es un homomorfismo de grupos (obsérvese que, estrictamente hablando,
no podemos decir lo mismo del algoritmo de cifrado pues, al ser este probabilista,
no define una aplicacién de Z,, en Z},, aunque sigue siendo cierto que para cifrar
la suma de varios mensajes se puede tomar como criptotexto el producto de los
criptotextos correspondientes a cada uno de ellos).

Como Z7, es un grupo multiplicativo y Z, es aditivo, la funcién de descifrado
del esquema de Paillier hace corresponder a un producto de criptotextos en Z, la
suma de los textos claros correspondientes en Z,,, y asi este esquema se adapta espe-
cialmente bien al problema de la votacién. En efecto, basta considerar que «0» es el
voto neutro, «1» es el voto favorable y cada votante emite su voto para un candidato
cifrando con el esquema de Paillier uno de estos dos mensajes. Si los votos emitidos
por los t votantes para un candidato son my, me,...m; € Z,, y los correspondientes
votos cifrados son ¢y, ¢c,...,¢; € Z;,, entonces los votos pueden ser sumados sin

necesidad de descifrarlos, calculando ¢ := szl ¢; méd n? € Z},, que es el resultado
que se enviara a la autoridad que realiza el recuento. Esta descifrara el criptotexto ¢

con su clave privada y, como la funcién de descifrado es un homomorfismo, obtendra

t
E m; mod n
i=1

que, suponiendo que el ntimero t de votantes es menor que n, es precisamente el
nimero de votos favorables obtenido por el candidato. Sin embargo, la autoridad
no conoce los ¢; y por tanto no llega a conocer quién ha votado a cada candidato.
Ademas, los votantes tampoco llegan a conocer los votos emitidos por los restantes
votantes.

Vamos a usar Maple para dar un ejemplo de cémo funcionaria este proceso, el cual
nos permitird apreciar las importantes diferencias que existen con respecto al ante-
rior ejemplo que usaba RSA. Comenzaré dando la funcién de Maple que implementa
el algoritmo de cifrado, el cual, al ser probabilista, requiere generar aleatoriamente,
en cada operacién de cifrado, un elemento de Z, donde n es la clave publica. En
nuestro caso, esto se hard pseudoaleatoriamente mediante el generador pseudoalea-
torio de Blum-Blum-Shub?*, del cual Maple ya contiene una implementacién. Esto
requiere el uso de una semilla aleatoria sm que debera ser obtenida externamente

3La implicacién reciproca de esta también se verifica y asi se tiene una equivalencia, cf. [13,
Theorem 5] y también [7].

4Este es un generador impredecible suponiendo que la factorizacién de enteros es dificil y, por
tanto, adecuado para uso criptografico, cf. [3] y también [9] para una discusién general de genera-
dores pseudoaleatorios.
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pues no puede ser generada usando Maple. Sin embargo, para facilitar el trabajo con
ejemplos, he incluido la posibilidad de que la semilla sea obtenida automaticamente
del sistema, cosa que ocurrird por defecto si se omite pasar a la funcion el tercer
argumento. Si se hace asi, el esquema ya no es CPA seguro, pero este método sirve
igual para ilustrar su funcionamiento. En este caso se usa también otro generador
pseudoaleatorio, Mersenne Twister, que también estd implementado en Maple pero
no es criptograficamente seguro, y antes de iniciar las operaciones de cifrado se debe-
rad ejecutar RandomTools:-MersenneTwister:-SetState() para inicializar el generador
y evitar obtener siempre la misma secuencia de semillas. Las entradas requeridas
por la funcién son una clave ptblica de Paillier (el médulo n) y el texto claro en la
forma de un entero no negativo < n (y, opcionalmente, una semilla aleatoria dada
como un entero positivo), y la salida es el criptotexto dado como un entero positivo
relativamente primo con n?:

> PaillierEnc := proc(clavepublica::posint, m::nonnegint, sm::posint:=
RandomTools:-MersenneTwister:-GenerateInteger (’:-range’=2"127 .. 27256))
local n, 1, B, found, r;
n := clavepublica;
1 := ilog2(n)+1;

B := RandomTools:-BlumBlumShub:-NewBitGenerator (
sm, primes=1024, numbits=1, output=integer);

found := false;
while not found do

r := BO;

found := evalb(r<n and igcd(r, n)=1)
end do;
(Power (1+n, m)*Power(r, n)) mod n~2
end proc:

La funcién de descifrado, por su parte, acepta como entradas una clave privada
de Paillier y un criptotexto en Z;,, y produce como salida el correspondiente texto
claro. Es la siguiente:

> PaillierDec := proc(claveprivada::list, c::posint)
local n, £, t;
n := claveprivadal[1];
f := claveprivadal2];
t ((Power(c, f) mod n~2)-1)/n;
t/f mod n
end proc:

Vamos ahora a utilizar los valores de n y ¢(n) usados en el ejemplo de RSA para
definir una clave publica/privada del esquema de Paillier:

> Pcpu := n:
Pcpr := [n, fi_n]:

Supongamos que hay 100 votantes y que la lista de votos (sin cifrar) que han
emitido para uno de los candidatos es la siguiente (se da asi para poder calcular con
ella, sin perjuicio de nuestra hipétesis de que solamente cada elector conoce el voto
—sin cifrar— que ha emitido):
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> votos := [0, 1, 1, 1, 1, O, O, O, O, O, O, 1, O, 1, 1, O, O, O, O, 1, O, O, 1,
o,1,1,1,690,1,1,1,1,60,0,0000,0,0,01,1,0,1,0,0,0,1,
i, 0, 0, 1, 0, 0,0, 1, 1,1,0,1,0,0,0,0,1,1, 1,1, 0, 1,1, 0,0, 0,
0,1, 1,o0,0,0,1,1,1,1,0,1,0,0,0,0,0,1,1,0,0,0,1, 0, 1]:

La correspondiente lista de votos cifrados, con la clave publica Pcpu anterior, es
entonces la siguiente (no la imprimimos porque cada voto cifrado es un elemento de
7, y la lista ocuparfa muchas paginas):

> RandomTools:-MersenneTwister:-SetState();
cvotos := PaillierEnc~(Pcpu, votos):

Si estos votos fuesen enviados a la autoridad que posee la clave privada corres-
pondiente a la clave publica que se ha usado para cifrarlos, dicha autoridad podria
descifrarlos individualmente y asi averiguar el voto de cada uno de los votantes. Pero
no se le envian estos votos sino solamente su producto médulo n2. El producto —que
tampoco se muestra en su integridad— es el siguiente:

> pvotos := mul(i, i = cvotos) mod Pcpu~2;

401600193789433327338809565415499626786897021970054722821196950545268581426875\
1173828431901240900156[...1033 digits...]67761410344965568451136899280113254\
43474491961429140355057832518989533146963814709039305242972833840

Aunque este criptotexto no da informacién sobre los votos individuales, si permite
a la autoridad recuperar el nimero de votos favorables obtenidos por el candidato,
calculando

> PaillierDec(Pcpr, pvotos);
43

Vemos que el nimero de votos favorables obtenidos por este candidato es 43, y
podemos comprobar que coincide con el nimero de votos favorables en la lista de
votos sin cifrar:

> ListTools:-Occurrences(1l, votos);
43

Observemos ahora lo que ocurre si tratamos de repetir el ataque con texto claro
elegido realizado contra RSA basico. El adversario cifra el voto neutro y el voto
favorable con la clave publica y compara los votos cifrados obtenidos con el primer
voto cifrado de la lista, ¢ := cvotos[1], tratando de descubrir cudl es el voto (sin
cifrar) correspondiente:

> ¢ := cvotos[1]:
evalb(PaillierEnc(Pcpu, 0) = c);
evalb(PaillierEnc(Pcpu, 1) = c);
false
false

. Qué ha ocurrido? A diferencia del caso de RSA bésico, ninguno de los dos crip-
totextos asi obtenidos coincide con el primer voto cifrado de la lista, y un resultado
similar se habria obtenido, con probabilidad muy alta, si hiciésemos la comparaciéon
con cualquiera de los 99 restantes votos cifrados. Lo que ha ocurrido es que, como
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el primer voto era neutro, la segunda linea del cédigo anterior tenia que dar como
resultado false con probabilidad 1. La primera linea, en cambio, hubiera dado true
si el algoritmo de cifrado fuese determinista como en el caso de RSA bésico pero,
al ser ahora un algoritmo probabilista que elige aleatoriamente el criptotexto entre
¢(n) = |Z%| posibles valores, la probabilidad de obtener true (es decir, de obtener el
mismo criptotexto que la primera vez que se cifr6 este voto) es insignificante (pues
es conocido que, para € > 0, n'=¢ = O(¢(n)) y, por otra parte, esto también es
consecuencia de la hip6tesis de que el esquema es CPA seguro).

Vemos que el uso del esquema de cifrado de Paillier permite resolver satisfac-
toriamente el problema de la votacién, aunque lo que hemos descrito son solo las
ideas bésicas en la suposicion de que todas las partes actiian honestamente y no un
protocolo completo que requeriria otros ingredientes como, por ejemplo, un método
eficiente para probar que los votos emitidos son vélidos, lo cual es algo que la crip-
tografifa moderna también hace posible (véase, por ejemplo, [4] para una descripcién
de algunos de estos protocolos).

La propiedad de ser CPA seguro es muy importante, y es lo minimo que cabe
esperar de un esquema de cifrado moderno pero, especialmente en criptografia de
clave publica, existe otra propiedad de seguridad mas fuerte que suele ser la que se fija
como objetivo cuando se disefian nuevos esquemas. Esta propiedad es la de ser IND-
CCA seguro (o, brevemente, CCA seguro), donde las iniciales CCA corresponden a
Chosen Cliphertext Attack (ataque con criptotexto elegido). Como en el caso CPA, el
adversario elige dos mensajes y uno de ellos tomado al azar es cifrado y el criptotexto
entregado al adversario, que debe tratar de distinguir a cudl de los dos mensajes
corresponde. La diferencia con el ataque CPA es que ahora el adversario, ademas
de tener acceso a la maquina de cifrar, lo tiene también a la maquina de descifrar
como una caja negra (es decir, a un ordculo de descifrado), y puede obtener los
textos claros correspondientes a los criptotextos que €l elija, con la tnica restricciéon
de que no puede preguntar por el criptotexto —correspondiente a uno de los dos
mensajes que trata de distinguir— que le ha sido entregado. Ademaés, el adversario
puede realizar su ataque de forma adaptativa, es decir, puede elegir los textos claros
y los criptotextos sobre los que pregunta al ordculo en funcién de las respuestas que
ha ido obteniendo a sus anteriores preguntas y también en funcién del criptotexto
que trata de distinguir.

Puede parecer a primera vista que la propiedad de ser CCA seguro impone una
exigencia demasiado fuerte, pues no parece facil que en la préctica un adversario
pueda obtener los textos claros correspondientes a los criptotextos que elija. Sin
embargo, esta situacion no es inimaginable en el contexto de la criptografia de clave
publica, pues a menudo se intercambian mensajes cifrados entre usuarios que no han
tenido contacto previo y puede existir la posibilidad de que el adversario suplante
a uno de los usuarios honestos y obtenga de esa forma textos claros que podrian
ayudarle (por eso, en la obtencién de esquemas que sean CCA seguros juega un papel
importante la autenticacidn, pero ese es otro tema...). De hecho, un ataque CCA
que ha tenido importantes consecuencias préacticas es el ataque de Bleichenbacher [2]
contra la implementacién de RSA usada en el estandar PKCS #1 v1.5. El ataque se
basaba en el envio a un servidor de muchas variantes de un criptotexto construidas
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especialmente y en la observacion de los mensajes de error devueltos por el servidor,
que hacian posible, en principio, la recuperacién del texto claro. Esta inseguridad
era tan seria que provocd un cambio inmediato en el software de los navegadores
web que se usaban en 1998.

Volvamos al esquema de Paillier y al ejemplo de la votacion y veamos si el esque-
ma es CCA seguro. Supongamos que un adversario observa el primer voto cifrado de
la lista anterior y monta un ataque CCA. El adversario quiere averiguar cudl ha sido
el voto del primer votante, es decir, quiere obtener el texto claro correspondiente
al criptotexto ¢ := cvotos[1] pero no puede pedir que le descifren este criptotexto.
Sin embargo, si puede pedir que le descifren cualquier otro criptotexto y asi hace lo
siguiente. En primer lugar cifra el texto claro «0», obteniendo

> c0 := PaillierEnc(Pcpu, 0);

865373230110139210062426296837972088824728950553791777961986395162796197745144\
0875233977999568156049[...1032 digits...]14451031123894966082882488650734043\
51238971846789815904907221755284631553244114417534061571137903521

Ahora el adversario sabe que, como consecuencia de la propiedad homomorfica
del esquema de Paillier, c1 := (c0-c) méd n? es un criptotexto valido y (teniendo
ademaés en cuenta que, por construccion, PaillierDec(Pcpr, c0) = 0)

PaillierDec(Pcpr, cl)
= PaillierDec(Pcpr, c0) + PaillierDec(Pcpr, c) = PaillierDec(Pcpr, c)

Notese que, incluso en caso de ser «0» el texto claro correspondiente a c, el crip-
totexto c1 es distinto de ¢ con probabilidad abrumadora como consecuencia de que
a cada texto claro en Z,, la operacién de cifrado le hace corresponder un criptotexto
elegido aleatoriamente entre ¢(n) posibles. Por tanto, segin las reglas del ataque
CCA, el adversario puede pedir el texto claro correspondiente al criptotexto ci. La
respuesta es la siguiente:

> ¢l := (cOxc) mod Pcpu~2:
PaillierDec(Pcpr, cl);
0

iEl adversario ha descubierto cudl es el voto del primer votante! Esto ha ocurrido
porque el esquema de Paillier es maleable, en el sentido de que un adversario puede
modificar el criptotexto objeto del ataque y obtener otro criptotexto relacionado
cuyo texto claro estd relacionado con el texto claro objeto del ataque de forma
conocida. Esto es precisamente lo que se ha hecho aqui al construir el criptotexto c1,
que tiene el mismo texto claro que el criptotexto c¢ objeto del ataque. En general,
la relacién entre los textos claros no tiene por qué ser tan sencilla como en este
caso, en el cual ¢ y c1 cifran el mismo mensaje como consecuencia de que se ha
utilizado el texto claro «0» para modificar c. Si, por ejemplo, se hubiese utilizado
«1» en su lugar, el proceso seria similar excepto que habria que restar 1 al texto
claro correspondiente a c1 para obtener el correspondiente a c. Todo esto no es una
peculiaridad especial del esquema de Paillier y, por el contrario, es facil ver que todo
esquema de cifrado homomoérfico es maleable y que un esquema maleable no puede
ser IND-CCA seguro, usando esencialmente el mismo razonamiento aplicado en este
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ejemplo. Por tanto vemos que la propiedad de ser homomérfico no permite alcanzar
el nivel de seguridad maximo pero, a cambio, tiene otras ventajas que son muy utiles
en casos, como el de la votacién, en que es suficiente usar un esquema CPA seguro.

CIFRADO COMPLETAMENTE HOMOMORFICO

Hemos visto la utilidad de un esquema de cifrado homomérfico como el de Pai-
llier en una situaciéon concreta como la de una votacién electrénica, pero esto no
resuelve el problema planteado al principio en relacién con la computacién en nube,
que requiere poder realizar computaciones con datos cifrados que van mucho mas
alld que un mero recuento de votos. Sin embargo, la idea de usar un esquema de ci-
frado homomérfico sigue siendo valida para este propdsito, aunque lo que se necesita
es un concepto mucho més potente. La formulacién de esta posibilidad se remonta
ya al afio 1978, cuando Rivest, Adleman y Dertouzos [14] plantearon el problema
de la existencia de un esquema de cifrado completamente homomorfico, que se de-
fine de forma similar a los esquemas que hemos visto pero no se limita a permitir
computaciones con criptotextos usando la operaciéon de un grupo, sino que permite
realizar computaciones arbitrarias expresables mediante circuitos booleanos (véase,
p. €j., [1] para una discusién de la computacién por circuitos). Asi, un esquema de
cifrado completamente homomdrfico estd dotado, ademas de los algoritmos de gene-
racién de claves, cifrado y descifrado, de un algoritmo eficiente Eval que, dada una
clave (cpu, cpr), un circuito booleano C'y criptotextos ¢; = Enc(cpu, m;), devuelve
¢ = Eval(epu,C,cq,...,¢), con la propiedad de que Dec(cpr,c) = C(my,...,my).
Esto permite, sin usar la clave privada ni conocer los textos claros m;, obtener un
criptotexto valido correspondiente al texto claro C(my, ..., m) y, por tanto, un sis-
tema de este tipo permite resolver el problema relativo a la computacién en nube
planteado al principio. Por ejemplo, esto permitiria a un usuario utilizar una base de
datos cifrada y almacenada en un servidor sin perder las ventajas que la computacién
en nube ofrece al poder operar directamente con los datos cifrados.

El problema de obtener un esquema de cifrado completamente homomérfico era
muy dificil pues, como hemos visto, la propiedad homomérfica es como un arma de
doble filo, que tiene ventajas computacionales pero no se lleva demasiado bien con
las propiedades de seguridad de modo que, como ya he mencionado, un esquema de
cifrado homomorfico —incluso en el sentido mas débil considerado anteriormente—
no puede ser CCA seguro. Por eso el objetivo era obtener un esquema completamente
homomorfico que, ademas, fuese CPA seguro bajo hipétesis razonables.

El problema fue resuelto afirmativamente en 2009 en la tesis doctoral de Craig
Gentry [5], en la cual se construye un esquema completamente homomérfico usando
la teoria de reticulos. Un reticulo es un subgrupo aditivo de R™ generado por un
conjunto de vectores linealmente independientes y es, en particular, un grupo abe-
liano libre de rango finito (cf. [8] para una introduccién a la criptografia basada en
reticulos). Gentry usé los llamados reticulos ideales, que son a la vez reticulos e idea-
les de un anillo, de modo que, ademés de la estructura aditiva de reticulo, tienen
también una estructura multiplicativa. Se trata de los ideales del anillo Z[z]/(f),
donde f € Z[z] es un polinomio ménico irreducible, que también definen reticulos
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puesto que los elementos de este anillo se pueden identificar con los polinomios de
grado a lo sumo n — 1 (siendo n el grado de f), y asi el anillo es aditivamente iso-
morfo a Z" (y, de hecho, también lo son sus ideales no nulos como consecuencia de
la irreducibilidad de f).

El esquema de cifrado completamente homomorfico de Gentry es CPA seguro
suponiendo que el problema SIVP (Shortest Independent Vectors Problem) de hallar
n vectores linealmente independientes que sean, aproximadamente, lo mas cortos
posible, es dificil en un reticulo ideal de rango n (véase [5] para los detalles). También
cumple el requisito habitual de ser eficiente en el sentido de que sus algoritmos
son de tiempo polinémico, pero la cuestion importante que queda por resolver es
conseguir una versién que sea suficientemente eficiente para su uso en la practica.
La tesis de Gentry ha abierto una linea de trabajo muy prometedora y los resultados
iniciales estdn siendo mejorados regularmente. Por ejemplo, en [6] se describe una
implementacién concreta del esquema de Gentry, y en [12] se explora otro aspecto
interesante y se construye una variante del esquema de Gentry que tiene, bajo una
cierta hipdtesis de dificultad de un problema de reticulos, una propiedad de seguridad
mas fuerte que IND-CPA. Se trata de IND-CCA1, una versién méas débil de IND-
CCADS en la cual el adversario no puede pedir que se le descifren criptotextos una
vez que ha recibido el criptotexto que trata de distinguir.

A pesar de estos avances, el problema de la eficiencia sigue siendo importante y
los esquemas completamente homomorficos atin distan de ser usables en la practica.
Sin embargo, existe la posibilidad de usar esquemas «algo homomdrficos» (somewhat
homomorphic schemes), que no llegan a ser completamente homomorficos pues no
permiten la evaluacién homomorfica de funciones computables por circuitos arbi-
trarios, sino solo de funciones por debajo de un cierto umbral de complejidad, por
ejemplo, funciones cuya representacién polinémica tiene grado acotado, de modo que
se pueden calcular muchas sumas pero solo un pequenio nimero de multiplicaciones.
Un esquema de este tipo ha sido considerado en [11], donde se observa que muchas
aplicaciones interesantes (gestion de historiales médicos, analisis financieros, ... ) si-
guen siendo posibles y, al mismo tiempo, que el esquema es suficientemente eficiente
para su uso practico, como se demuestra con una implementacién en Magma incluida
en dicha referencia.
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llamado «ataque a la hora del almuerzo» (lunchtime attack), haciendo referencia a la idea de que
el adversario tiene acceso a la maquina de cifrar mientras el usuario legitimo estd almorzando pero
no después de conocer el criptotexto objeto del ataque.
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